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회사개요
I. 한국정보인증 소개

I. 한국정보인증 소개

차세대인증기술을선도하는 ‘한국정보인증’
한국정보인증은차세대인증기술을선도하는 IT보안전문기업입니다.
20여 년간 전자서명 인증서비스 / 보안인증솔루션 운용 능력을 기반으로 자율주행 보안인증 플랫폼 및 생체인증 서비스 등
보다 안전하고 편리한 세상을 만들기 위해 노력하고 있습니다.

국가지정제 1호공인인증기관

본인확인기관 / 전자서명사업자허가

국정원보안성검토필제품인증획득

국내최초 FIDO 인증상용화 (삼성페이)

국내최초OTP 개발·공급사

회사명 한국정보인증 주식회사

대표이사 김상준

설립일 1999년 7월 2일

자본금 208억원

임직원수 142명

매출액 878억

사업영역 PKI 기반 인증 서비스 및 기업/금융 인증 보안 솔루션

주소 경기도 성남시 분당구 판교로 242 판교디지털센터 C동 5층

홈페이지 www.kica.co.kr

연락처 전화 1577-8787  팩스 02-323-8513



비즈니스영역
I. 한국정보인증 소개

I. 한국정보인증 소개

국내No.1 인증서비스& 인증솔루션
국내 1호 공인인증기관으로 시작으로 정보보안 서비스의 대표 기업 한국정보인증은
공공, 금융, 교육, 기업 등 3,000여 개의 사용처를 대상으로 현재 인증 및 보안 서비스, 솔루션 등을 제공하며
법인인증서및국내 OTP 시장, 2차 인증시장(조달기준)의국내점유율 1위를유지하고 있습니다.

클라우드인증 통합인증보안
전자금융OTP 인증

전자서명인증 자율주행보안/
IOT 보안

전자계약 SSL
(보안서버인증서)

통합인증보안서비스
ID/PW에 2차인증

(생체인증,OTP 등)을 적용한
SaaS형 보안 서비스

생체인증 및페이서비스
지문, 홍채, 안면 등 생체 기반

비밀번호 대체 서비스 및
국내 최초 생체인증서비스

ex)삼성페이,LG페이

통합인증보안솔루션
ID/PW에 2차 인증

(생체인증,OTP, QR 등)을
적용한 보안 플랫폼

전자금융용 OTP
안전한 전자금융거래를 위한

인증보안 서비스

공동인증서비스
전자입찰, 전자세금계산서

등에 쓰이는 공동인증서 발급, 
솔루션

S-PASS(간편인증)
안전하고 간편한

전자서명인증 서비스

자율주행차량관련 R&D
차량 프라이버시 보호형

Vehicular PKI 인프라 기술
개발

IOT 기기인증서비스
IOT 기기를 대상으로한

인증서 발급 서비스

Sign OK
회원가입 필요 없는 편리한

전자 계약 서비스
이메일, SMS, MMS 통한

모바일 계약 기능

<SSL/TSL>
웹서버 간 데이터 암호화

프로토콜 서비스
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MFA(2차 인증) 필요성
II. SignPLUS 소개

생체인증, OTP 등 추가인증절차
통과 시에만 시스템 접속 허용

II. SignPLUS 소개

생체인증, mOTP 기반한인증정보로
보안 위반 방지, 로그인 로그 관리

FIDO(생체인증), OTP 등 사용으로
비밀번호 정책 보완 및 편리성 증대

20%

인증도용으로 시작하는해킹 보안정보내부자유출이 70% 비밀번호정책의낮은실효성

사용자 인증 정보
도용 피해율

산업 정보 유출 피해
중소기업 비율

비밀번호 약간 변경 및
재사용 비율

70% 50%

2022년 주요 기업 해킹 평균 피해액 연간 주요 기업 정보 유출 피해액 비밀번호 변경 따른 스트레스 체감도

43억원 56조원 78%



MFA(2차 인증) 필요성
II. SignPLUS 소개

사이버보안역량취약으로해킹주요타겟 향후도입을희망하는정보보호솔루션

생체인증(FIDO), OTP 등 2차인증도입으로
사이버 보안 역량 보완 및 내·외부 리스크 사전 예방

SaaS형 MFA(2차 인증) 구독서비스로
중소기업 비용부담 해소, 보안 역량 향상에 기여

II. SignPLUS 소개

KISA 사이버보안침해사고신고현황 우선투자계획인 IT보안분야

중소기업

45.4%
40.6%

24.0% 23.0% 21.2%
19.0%

9.1%

522 580

756

603
640

852

2020년 2021년 2022년
내부정보
유출방지
(DLP)

문서보안
(DRM)

백신 방화벽 모바일
보안

(MDM)

출력물
보안

기타



MFA(2차 인증) 필요성
II. SignPLUS 소개

개인정보 보호법에서는
추가인증(인증서 OTP 등)

도입과 관련해서
의무화할 것을 명시함

II. SignPLUS 소개

공동/사설인증
(PKI)

일회성 비밀번호
(OTP)

생체인증
(FIDO)

개인정보보호법제29조
(안전조치의무)

개인정보의기술적·관리적보호조치기준제4조 4항
(접근통제)

개인정보의안전성확보조치기준제5조
(접근 권한의 권리)

“…비밀번호를 5회 이상 틀린 경우, 추가인증으로접근권한자임을확인…”

개인정보의안전성확보조치기준제6조
(접근통제)

“…외부에서 접속한다면, 안전한 접속수단이나추가인증수단을적용…”

ISMS 인증기준및추가인증도입관련법규 추가인증수단



SignPLUS 개요
II. SignPLUS 소개

II. SignPLUS 소개

누구나손쉽게사용가능한 SaaS형 2차인증서비스

별도 서버 구축이 필요 없는 SaaS형

User 수 기반 라이선스 구매의 구독 서비스(월간/연간)

FIDO(지문, Face ID), OTP 다양한 인증 지원

오류에 대한 상시 패치 및 업그레이드 지원

웹 및 오픈 네트워크 업무시스템 연동 지원

국내 최초 SaaS형 MFA 솔루션

다양한인증방안
• 고객사에 최적화된 인증 방법
• 생체인증, OTP 등 다양한 방법

클라우드 기반솔루션
• 클라우드 형태 관리 편의성 극대화
• 손쉬운 업데이트, 시스템 연동

신뢰성보장운영환경
• 안정적인 운영 시스템
• 안전한 키관리 백엔드 시스템



SignPLUS 시스템구성
II. SignPLUS 소개

II. SignPLUS 소개

회사내부인트라넷& 주요시스템접근관리기능및모듈제공

SignPLUS Server API

관리자 인트라넷

내부주요시스템

SignPLUS Main API

로그인

OTP인증

생체인증

SignPLUS SW API SignPLUS SW API

인증매체 관리

사용자 /그룹 관리

정책관리

통계관리
보안

문서관리

ERP

KMS

내부통제

회계시스템

▶주요시스템 ▶관리자
시스템

SignPLUS Cloud API

스마트폰

Cloud

Cloud Platform 123 456
OTC



SignPLUS 장점
II. SignPLUS 소개

II. SignPLUS 소개

클라우드전환시대, 보안을서비스로편리하게
기업과 금융, 공공 모든 분야에서 IT인프라가 클라우드 환경으로 전환되고 있습니다.
클라우드 환경의 SaaS, MFA ‘SignPLUS’를 통하여 보안에서도 IT인프라 전환의 이점을 누릴 수 있습니다.

도입비용이점 서버및솔루션관리의편리함

저렴한 라이선스
“1 User 3,000원/월”

필요한 라이선스
수량/기간에따라결제

서버 구축 Zero,
유지보수 비용 Zero

인프라 관리의 피로도는 LOW

관리자 대시보드로
유저 관리 편의성 High 

EOS, 업그레이드 관리
필요 없는 SaaS



SignPLUS 차별성
II. SignPLUS 소개

II. SignPLUS 소개

타사대비더편리하고, 더 안전한서비스

차별성

타사 구분 Sign Plus 비교

구글인증모듈설치+ 인증체계구성필요 구축/연동 방법 API 연동 API로 쉽게 연동함으로써 별도 실행 파일 다운로드 불필요 및 사용 편의성 증대

미제공 관리자 콘솔 제공 관리자 페이지에서 MFA 발급에 대한 자체 관리 및 파악에 용이

별도로그관리없음 로그 관리 항목 로그인증내역및통계제공 사고 발생 시 데이터 복원, 사고원인 규명 등 가능

모바일OTP 인증매체 지원 생체인증(FIDO), 모바일 OTP 인증수단 선택 통한 빠르고 간편한 본인인증 진행

백업복구코드입력(계정연동방식) 재발급 방법 관리자페이지내간편발급 사용자의 문제 발생에 따른 요청 시 대응 가능

연동시스템별재등록후사용 재발급 시 로그인 변경 APP 재등록후즉시사용 사용자 인증매체 분실에 따른 관리자 공수 최소화

특장점

보안성
표준 해시알고리즘을 통해
일회용 암호키로 데이터 보호

한 번만 연동 또는 등록하면
별도 추가 작업이 불필요

관리성
제공된 로그 및 발급 관리로
문제 원인 파악 및 대응 가능

Sign Plus

API 연동

제공

로그인증내역및통계제공

생체인증(FIDO), 모바일 OTP

사용자가 APP에서재발급

APP 재등록후즉시사용

편리성



SignPLUS 기술우수성
II. SignPLUS 소개

II. SignPLUS 소개

FIDO와 OTP를융합한안전한인증제공

최고의인증보안을위한기술적용

표준을준수하여 확장성보장

FIDO 국제 인증획득

OTP 기술과 융합편리성 극대화

FIDO 서버 FIDO 클라이언트 FIDO 보이스인증장치

검증된기술력
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SignPLUS 도입방법(관리자)
APPENDIX | SignPLUS 이용방법

SignPLUS 이용방법

SignPLUS 연동 절차

회원가입 상품결제 개발자가이드 사용자(일반 사용자) 
추가

간편발급

관리자회원가입 후, 상품
결제(카드, 계좌이체) 진행

관리자페이지 내 '개발자
가이드' 따라 연동할
업무시스템 연동진행

사용자등록메뉴통해일반
사용자개별및일괄등록

일반사용자들 대상
간편발급 안내진행

앱스토어, 플레이마켓 통해 SignPLUS 다운로드

회사코드 / 개인ID&PW 통한 간편발급 진행



계정정보
입력app다운

SignPLUS 발급방법(사용자)
APPENDIX | SignPLUS 이용방법

SignPLUS 이용방법

SignPLUS 인증매체 발급절차

• 회사코드, 사용자 ID, 초기 PW 
등 입력

• 개인정보동의및본인확인후
발급완료

SignPLUS로사용자인증
• 사용자는앱실행후간편발급
진행

• 별도추가작업없이바로발급

원터치로간편발급
• 관리자페이지내사용자등록

• 사용인원의 ID, 이름, 이메일등
등록

관리자가사용자등록



SignPLUS 인증(로그인) 절차
APPENDIX | SignPLUS 이용방법

SignPLUS 이용방법

SignPLUS 인증(로그인) 절차

• OTP |로그인창내 OTP 입력
후로그인

• 생체인증 |생체인증완료후
자동로그인

업무시스템로그인완료
• OTP | SignPLUS에서 OTP 
확인 후입력

• 생체인증 | SignPLUS에서
생체인증진행

SignPLUS로MFA 인증
• 업무시스템로그인창내 ID/PW 
입력

• SignPLUS App 자동 실행
또는 Push 터치

업무시스템 ID/PW 입력
app실행

OTP
FIDO
인증진행



홈(대시보드)
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의홈(대시보드)를통해전체적인서비스사용현황을살펴볼수있습니다.



사용자/그룹관리
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의사용자/그룹관리를통해사용자를등록하고그룹별구분및정책설정할수있습니다.



OTP 관리/이용설정
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의OTP 관리설정을통해간편하게OTP를발급및폐기할수있습니다.



정책설정
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의OTP 이용설정을통해유효정책을설정할수있습니다.



결제관리
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의결제관리를통해사용중인상품을확인하고유저라이선스를추가구매할수있습니다.



설정/관리자
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의설정/관리자를통해MFA 마스터권한을가진관리자를추가, 제거할수있습니다.



통계
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의통계를통해사용자및인증매체발급현황, 매체별인증현황등을살펴볼수있습니다.



로그조회
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의로그조회를통해인증로그및API 로그를검색하고살펴볼수있습니다.



개발자가이드
APPENDIX | SignPLUS 주요기능

SignPLUS 주요기능

관리자포털의개발자가이드를통해서비스이용방법에대한도움을얻을수있습니다.



MFA(2차 인증)도입관련법령
APPENDIX | 주요관련법령

주요관련법령

추가인증도입관련법령 주요공공기관추가인증도입배경

►국정원정보보안관리실태평가
(평가항목(5.2.1) 아이디, 패스워드 OTP 추가 인증 도입)

►개인정보보호법제29조(안전조치의무)
개인정보처리자는 개인정보가 분실ㆍ도난ㆍ유출ㆍ위조ㆍ변조 또는 훼손되지 아니하도록
내부 관리계획 수립, 접속기록 보관 등 대통령령으로 정하는 바에 따라안전성확보에필요한
기술적ㆍ관리적및물리적조치를 하여야 한다. 

►개인정보의안전성확보조치기준제5조(접근권한의관리)_(6항)
개인정보처리자는 권한 있는 개인정보취급자만이 개인정보처리시스템에 접근할 수 있도록
계정정보 또는 비밀번호를 일정 횟수 이상 잘못 입력한 경우 개인정보처리시스템에 대한
접근을 제한하는 등 필요한 기술적 조치를 하여야 한다.

►개인정보의안전성확보조치기준제6조(접근통제)
개인정보처리자는 개인정보취급자가 정보통신망을 통해 외부에서 개인정보처리시스템에
접속하려는 경우 가상사설망(VPN: Virtual Private Network) 또는 전용선 등 안전한
접속수단을 적용하거나안전한인증수단을 적용하여야 한다.

►개인정보의기술적•관리적보호조치기준제4조 4항(접근통제)

정보통신서비스 제공자 등은 개인정보취급자가 정보통신망을 통해 외부에서
개인정보처리시스템에 접속이 필요한 경우에는안전한인증수단을 적용하여야 한다

►중요정보시스템접근시추가인증을통한보안성강화

►외부유지보수및용역업체, 프로젝트인력등에의한보안사고및
업무과실발생시책임소재파악과원인규명에필요한내부통제및
감사체계마련필요

►정보보호컴플라이언스준수요구강화

►개인정보보호실태점검기준준수또는보완조치

►외부메일보안을위한 2차인증도입



MFA(2차 인증)도입관련법령
APPENDIX | 주요관련법령

주요관련법령

개인정보의안전성확보조치기준제5조(접근 권한의관리)_(6항) 개인정보의 안전성확보조치기준제6조(접근통제)

개인정보처리자는개인정보처리시스템에권한없는자의비정상적인
접근을방지하기위하여계정정보또는비밀번호를일정횟수이상잘못
입력한경우에는개인정보처리시스템에접근을제한하는등기술적
조치를하여야한다.

해설

계정정보 또는 비밀번호를 일정 횟수(예: 5회) 이상 잘못 입력한 경우 사용자
계정 잠금 등의 조치를 취하거나 계정정보․비밀번호 입력과 동시에 추가적인
인증 수단(인증서,OTP 등)을 적용하여 정당한 접근 권한 자임을 확인하는 등의
조치를 취하는 것을 말한다

출처. 개인정보의 안전성 확보조치 기준 해설서 / 행정안전부 / 2019

개인정보처리자는개인정보취급자가정보통신망을통해외부에서
개인정보처리시스템에접속하려는경우가상사설망(VPN: Virtual 
Private Network) 또는전용선등안전한접속수단을적용하거나
안전한인증수단을적용하여야한다.

해설

• 접속수단의 예시 : 가상사설망(VPN), 전용선 등
• 인증수단의 예시 : 인증서(PKI), 보안토큰, 일회용 비밀번호(OTP) 등

인증수단만을 적용하는 경우, 통신 보안을 위한 암호화 기술의 추가 적용이
필요할 수 있으므로 보안성 강화를 위해 안전한 접속수단을 권고한다.

출처. 개인정보의 안전성 확보조치 기준 해설서 / 행정안전부 / 2019
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전자금융거래용
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